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В статье приведены результаты исследования рисков информационной безопасности судна. 
Рассмотрены методы моделирования и выполнена идентификация рисков. Предложена 
концептуальная модель идентификации рисков, в которой учитывается динамика потоков 
навигационных данных. Приведена матрица уровней рисков движения судна. Результаты работы 
рекомендованы для подготовки плана перехода судна в районах высокой аварийности.  
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Постановка проблемы, актуальность, связь с государственными 

программами. В безопасности судовождения огромное значение имеет обеспечение 
судна данными о навигационной обстановке на маршруте водного пути. Известно много 
примеров, когда  потоки  морских сообщений и сведений представлялись на судно не 
адекватными реальным условиям плавания, что приводило к появлению факторов и 
рисков опасности движения. Как правило, в таких ситуациях происходили аварийные 
случаи и кораблекрушения. Актуальность проблемы связывается с совершенствованием 
характеристик потоков морских сообщений и сведений и их влиянием на риски 
безопасному движению судна. Её решение, на первых этапах, зависит от точности 
идентификации рисков и потоков данных в навигационном поле судна. 

Важность и целесообразность решения проблемы морской безопасности такого 
рода отмечается в совместном приказе Министерства образования и науки и 
Национальной академии наук Украины от 26.11.2009 № 1066 «Об утверждении основных 
научных направлений и важнейших проблем фундаментальных исследований в области 
природных, технических и гуманитарных наук на 2009-2013 годы», пункт 
1.2.5.9. «Разработка теоретических основ и прикладных методов создания компьютерных 
информационно-аналитических систем». 

Анализ последних публикаций и постановка задачи исследования. Вопросы 
целостности информационного обеспечения мостика судна, в последние годы, стали 
предметом обсуждения морских специалистов. О недостатках в достоверности, точности 
и своевременности передаваемых сообщений и сведений на движущиеся суда говорится в 
работе [1]. Представляя морские данные, как недостаточные и ведущие к аварийным 
ситуациям, предложений по оценке и идентификации рисков судовождения не 
предлагается. В работе [2] рассматриваются факторы внешних опасностей при 
маневрировании и расхождении судов, проявление которых приводит к столкновениям. 
При этом авторы не дают оценки последствиям текущей информации на маршруте, что не 
может гарантировать безопасность управления судном. Методологические особенности 
определения рисков и их приемлемых уровней для декларирования безопасности 
судовождения рассматриваются в работах [3, 4]. Приведенные материалы научных 
исследований не содержат результатов отождествления рисков и характеристик данных с 
параметрами, исключающими аварийные ситуации, а это сдерживает создание новой 
методологии прогнозирования угроз и оценки рисков на водных путях. Задача 
установления информационных рисков судовождения актуальна для мореплавания и 
требует ускоренного решения.  

Формулирование целей статьи. Целью статьи является установление рисков 
информационной безопасности судна и их идентификация при  разработке планов 
переходов судна в районах с высокой аварийностью.  

Изложение материалов исследования. В судоходстве и его главных компонентах, 
таких как судовождение, управление судном, управление и регулирование движением 
судов, при выполнении морских операций, наряду с навигационной, мореходной и 
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эксплуатационной безопасностью, весомая значимость принадлежит информационной 
безопасности движения судна. Ей принадлежит некоторый сегмент в общей безопасности 
судна, существенно влияющий и определяющий жизнедеятельность экипажа. Потоки 
морских сообщений и сведений, которые наполняют информационное пространство 
судовождения и без которых невозможно безопасное движение, как в открытом море, так 
и в стеснённых условиях  плавания, сопровождают судно и не всегда способствуют 
принятию верных решений его по управлению. Существующие примеры [5] 
информационного обеспечения судна реально не отражают существующую 
навигационную обстановку, экспозицию и  события на маршруте. Как правило, такие 
ситуации обостряют напряжённость в работе вахтенной службы мостика судна, приводят 
к потере ориентации в управлении, неверно отданным командам, в результате чего 
возникают угрозы и риски аварийных происшествий. Перечисленные аргументы лежат                 
в основе морских факторов опасностей, влияют на информационную безопасность судна и 
успешное выполнение коммерческого задания.  

Оценка опасностей водного пути выполняется теоретическим моделированием 
информационной безопасности судовождения. При этом расчёты и моделирование 
проводят на основе тождественности морских факторов угроз и рисков с известными 
общепринятыми признаками, совпадающими с теорией информации. В основе методов 
моделирования идентификации лежит идея эксперимента с «черным ящиком», 
предложенная Нобертом Винером и её развитие в виде теоремы Росса Эшби                                   
о необходимости разнообразия. Теоремой Эшби утверждается, что у системы тем больше 
возможностей в выборе поведения, чем сильнее степень согласованности поведения ее 
частей (т.е. в чем большей степени ее можно назвать системой). Отсутствие или 
недостаточность разнообразия могут свидетельствовать о нарушении целостности 
подсистем и системы в целом. 

Идентификацию рисков, в силу их разнообразия, устанавливают различными 
методами, например, статистическим, аналитическим, экспертным, методами аналогий и 
другими. Метод статистической идентификации применяют для выявления факта 
существования риска при известном значительном объеме информации, отражающей 
частоту негативных событий, уровне понесенных прямых и косвенных ущербов, реальном 
показателе и нормативной силе воздействия. 

Статистический метод базируют на корреляционном анализе с использованием 
коэффициентов корреляции, точность которых  зависит от истинности соответствия 
факторов, угроз и рисков опасностей на море. К прямым статистическим методам 
идентификации рисков относятся методы проверки гипотез. Самое широкое применение 
они находят при решении задач идентификации рисков аварийных случаев и катастроф с 
судами при выполнении морских операций. 

Методы аналитической идентификации обычно используются в тех ситуациях, 
когда существует возможность установить факт существования риска, анализируя 
причинно-следственные связи проявления неблагоприятного события, ухудшающего 
экологию моря и причиняющего ущерб судну и грузу. Идентификация рисков 
информационной безопасности движения судна сопровождается обилием сложных 
случайных факторов и недостаточностью изученности. Предлагается проводить её 
вычислительными методами с помощью аппаратно-программных средств по специально 
разработанному алгоритму идентификации. На рис. 1. показана принципиальная схема 
идентификации рисков вычислительными методами применительно к информационной 
безопасности судна.  
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НИЗКОЕ 
Нападение на судно. 

Грабёж судового и личного 
имущества экипажа. 

 

СРЕДНЕЕ 
Захват судна. 

Хищение денег, 
      судового имущества и                                      
                       грузов. 

 

ОЧЕНЬ НИЗКОЕ 
Нападение на судно. 
Хищение судового 
имущества. 

ВЫСОКОЕ 
Захват судна, 

пленение экипажа и 
пассажиров, конфискация 
груза или требование его 
выкупа. 

ВЛИЯНИЕ 
 СОБЫТИЯ РИСКА  

«ТЕРРОРИЗМ» 

Рисунок 1 – Принципиальная схема идентификации рисков вычислительным методом 

В моделирующей системе идентификации результаты наблюдений потоков 
морских сообщений и сведений представлены в виде параметров на входах x1, x2, …, xn. 
По этим параметрам формируется блок информационных факторов опасностей водного 
пути. Выходные параметры y1, y2, …, yn этого блока являются входными сигналами                  
xу1, xу2, … xуn блока  угроз опасностей движению судна, а его выходные параметры                
yу1, yу2, …, yуn служат входными сигналами xр1, xр2, …, xрn блока рисков опасности 
судна.  Результаты компьютерного вычисления по специальному алгоритму 
идентификации, отображаются на периферийном устройстве в виде диаграммы 
шкалирования рисков yр1, yр2, …, yрn опасностей движению судна. 

Рисунок 2 – Диаграмма влияния события риска «Терроризм» 

Идентификация опасностей выполняется методом диаграмм влияния,  когда потоки 
данных позволяют увидеть зарождение угроз и развитие аварийных событий. Диаграммы 
представляются в виде графов, деревьев событий, функциональных сетей и карт. 
Наиболее наглядную идентификацию рисков дают диаграммы типа деревья событий. При 
отсутствии статистики аварий, используется экспертный метод идентификации. В 
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классическом представлении под риском понимается возможность того, что произойдет 
определенное неблагоприятное событие, имеющее свою цену (размер ожидаемого 
ущерба) и вероятность наступления. 

В данной работе за риски информационной безопасности движения судна приняты 
последствия от нарушения формирования и передачи на судно данных, приведших к 
бедственному состоянию экипажа, судна или груза. Основными рисками 
информационной безопасности движения судна являются:  

«Посадка на мель»; «Столкновение»; «Ледовый»; «Техногенный»; риск 
«Терроризм». Каждое из происшедших рисковых событий отражается на состоянии судна, 
приносит определённой величины ущерб. Полученные экспертным методом 
идентификации  возможные уровни ущерба экипажу, судну и грузу, при состоявшемся 
риске «Терроризм», приведены на диаграмме рис. 2.  

 
Рисунок 3 – Идентификация рисков информационной безопасности движения судна 

Концептуальным и дескриптивным моделированием, используя метод диаграмм 
типа деревьев событий, построена идентификационная модель рисков информационной 
безопасности движении судна (рис. 3). Она гармонично соединяет источники передачи 
динамической информации, содержание факторов опасностей и характеристик 
навигационных данных и параметров с проявленными угрозами опасностей на водном 
пути и принятыми рисками. К источникам динамических данных отнесены службы 
государственногоконтроля, власти порта прихода и отхода, системы и средства 
управления и регулирования движением судов, судовладельцы и гидрометеорологические 
станции, а также спутниковые, речные и автоматические информационные системы.Из 
выявленных пяти категорий потоков морских данных, сведений и сообщений в модели 
описан контент параметров, создающий информационные факторы опасностей 
судовождения. Угрозы факторов состоят из предпосылок (неадекватность, 
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недостаточность, несвоевременность) и отражения в виде (потери ориентации обстановки 
на мостике судна, состояния и ошибок оператора, вражеских действий), приводящих к 
наступлению неблагоприятных рисковых событий, таких как посадка на мель, 
столкновение, навал, ледовая, техногенная и терроризм. К источникам динамической 
информации отнесены службы государственного контроля, власти порта прихода и 
отхода, системы и средства управления и регулирования движением судов, 
судовладельцы и гидрометеорологические станции, а также спутниковые, речные и 
автоматические информационные системы.  

На основе показателей вероятности событий риска и ущерба производится 
описание уровней информационных рисков. Информационная безопасность движения 
судна наглядно представляется матрицей уровней рисков (табл. 1). 

Таблица 1 – Матрица уровней рисков информационной безопасности движения судна 

Как следует из матрицы, при очень низкой вероятности события риска «Посадка на 
мель» имеет место небольшой риск, а в случае высокой вероятности, большой риск. 
Событие «Терроризм», даже при очень низкой вероятности наступления события, 
характеризуется очень большим риском, переходящим в критический. Приведенные 
результаты работы входят в создаваемую методологию исследования информационной 
безопасности судна. 

Выводы и предложения. 1. В результате проведенного исследования установлены 
риски информационной безопасности судна: посадка на мель; столкновение; ледовая; 
техногенная и терроризм, вероятность проявления которых наибольшая. Предложены 
методы моделирования и идентификации рисков. 2. Построенная диаграмма 
идентификации рисков рекомендуется для моделирования информационной безопасности 
морских операций, с учётом динамической информации на водном пути. 3. Матрица 
уровней рисков информационной безопасности движению судна комплексно представляет 
дифференциацию угроз и степень вероятности наступления событий и выступает в 
качестве инструмента в разработке планов переходов судна в районах высокой 
аварийности. 4. Материалы статьи входят в создаваемую методологию научного 
исследования информационной безопасности судна и служат подтверждением 
прикладного использования положений теории информации в практике морского 
судовождения.  
  

Вероятность 
наступления  

события 
           риска 

Риск  
  

Очень 
низкая Низкая Средняя Высокая 

Посадка на мель Небольшой риск Небольшой риск Средний Большой риск 

Столкновение Небольшой риск Средний Средний Большой риск 

Ледовая Небольшой риск Средний Большой риск Большой риск 

Техногенная Средний Средний Большой риск Очень большой 
риск 

Терроризм Очень большой 
риск 

Критический 
риск 

Критический 
риск 

Критический 
риск 
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Вільський Г.Б. ІНФОРМАЦІЙНІ РИЗИКИ СУДНОВОДІННЯ  
В статті наведено результати дослідження ризиків інформаційної безпеки судна. Розглянуто 
методи моделювання і виконання ідентифікації ризиків. Запропоновано концептуальну модель 
ідентифікації ризиків, в якої враховується динаміка потоків навігаційних даних. Наведено матрицю 
рівней ризиків руху судна. Результати роботи рекомендовано для підготовки плану переходу судна 
в районах высокої аварійності.  
Ключові слова: навігаційне поле, судноводіння, інформаційна безпека, ризик, втрата, ідентифікація, 
моделювання, діаграма.  
 
Vilsky G.B. THE INFORMATION RISK OF NAVIGATION 
The article deals with the results of studying of the risks of information safety of a vessel. The methods of a 
design are considered. The identification of risks is done. The conception model of the identification of 
risks with the navigation data is proposed. The matrix of levels of risks of navigation of a vessel is given. 
The results of the work are recommended for a preparation of a plan of navigation of a vessel in unsafe 
areas.  
Keywords: a navigation field, a navigation, fn information safety, a risk, a loss, an identification, a design, 
a diagram. 


